@ INSTITUCION DE EDUCACION SUPERIOR
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Resolucién 2680 del 5 de Agosto de 1998

CONSEJO SUPERIOR
ACUERDO Nro. 002 DEL 06 DE FEBRERO DE 2026

Por medio del cual se aprueba la Politica Integral de Gestion y Tratamiento de Datos
Personales garantizando el derecho constitucional de Habeas Data bajo el marco de la Ley
1581 de 2012y el Decreto 1377 de 2013.

EL CONSEJO SUPERIOR DE LA CORPORACION ESCUELA TECNOLOGICA DEL
ORIENTE

En uso de sus atribuciones legales y estatutariasyy,
CONSIDERANDO

Que la Corporacion Escuela Tecnologica del Oriente, es una institucidn educativa con
personeria juridica reconocida mediante Resolucion Nro. 2680 del 5 de agosto de 1998,
expedida por el Ministerio de Educacién Nacional de la Republica de Colombia y con Cédigo
ICFES Nro. 5801, aprobada como Escuela Tecnoldgica de Educacion Superior, de caracter
privado, utilidad comun y sin animo de lucro.

Que la Corporacién Escuela Tecnolégica del Oriente se rige por un proyecto educativo
institucional, en cumplimiento de la Ley 115 de 1994, Ley General de Educacién y el Decreto
Unico Reglamentario de Educacién 1075 de 2015, documento reglado por una serie de
documentos denominados reglamentos y lineamientos.

Que el articulo 25 del Estatuto General de la Corporacién Escuela Tecnoldgica del Oriente
consagra como funciones del Consejo Superior “1. Velar porque la marcha de la Corporacion
esté acorde a las disposiciones legales y estatutarias”y “5. Definir la organizacién académica,
administrativa de la Corporacion, aprobar su estructura organica y velar porque el
cumplimiento de sus funciones este de acuerdo con las disposiciones legales, los estatutos,
reglamentos internos y las politicas institucionales”.

Que la Corporacion Escuela Tecnolégica del Oriente en el marco del cumplimiento de sus
propésitos misionales, procesos de mejora continua, de autoevaluacién institucional y en
coherencia con la actualizacién de la normativa vigente establecida por el ministerio de
Educacion Nacional a través de su Decreto 1330 del 25 de julio 2019, la Resolucién 015224 del
24 de agosto de 2020 y la Resolucion 021795 del 19 de noviembre de 2020, ha establecido
espacios de discusién colectiva con el propdsito de crear y actualizar las politicas
institucionales vigentes. Asi mismo, comprometida con la calidad educativa y con miras a un
proceso de alta calidad en percepcion de condiciones iniciales para la acreditacién de
programasy acreditacion institucional, también acogio los lineamientos del Consejo Nacional
de Acreditacién — CNA.

Que la Rectoria lideré el proceso de formulacién y actualizacion de las politicas institucionales
que guiaran los procesos académicos y administrativos de la Corporaciéon Escuela
Tecnologica del Oriente con el apoyo de la Direccion de Planeacién y Calidad Institucional, en
el marco de la participacion democratica de toda la comunidad educativa.
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Qué, en la sesion del 06 de febrero de 2026 del Consejo Superior, la rectoria presentd la
politica Integral de Gestion y Tratamiento de Datos Personales la cual fue analizada, debatida
y posteriormente aprobada por unanimidad por el Consejo superior

ACUERDA

Articulo 1. - El Consejo Superior aprueba de forma unédnime la creacién o actualizacion de la
siguiente politica institucional de la Corporacién Escuela Tecnolégica del Oriente:

1. Politica Integral de Gestion y Tratamiento de Datos Personales
Articulo 2. - Realizar su divulgacién y socializaciéon con la comunidad educativa.

Articulo 3. - El presente acuerdo rige a partir de la fecha segun lo establecido en el Consejo
Superior y registrado en el acta Nro. 137 del 06 de febrero de 2026 y deroga todas las
disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE
Expedido en Bucaramanga, a los 06 dias mes de febrero de 2026

En constancia firman,

oo \)v\\ar\g R (CM]_Q

Maria Juliana Ricaurte Silva José M&;Bkl Ricaurte Feoli
C.C. N©°,1.042.742.825 de Bogota D.C. C.C. N©°,1.221.980.788 de Ciénaga
Presidente Consejo Superior Secretario General
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INTRODUCCION.

La Corporacion Escuela Tecnolégica del Oriente en su calidad de institucion de educacion
superior, conocedora del papel preponderante que ostenta en el pais, sustancialmente dentro
del desarrollo integral de sus estudiantes, propende por la prestacion de un servicio educativo
de calidad, cimentado en sus actuaciones en la moral socialy el apego al mandato de la ley, y
en virtud de sus propdésitos institucionales en su condicion de responsable y encargado del
uso de datos personales, mantiene un compromiso inequivoco con el correcto tratamiento de
los datos personales de su poblacién de grupos de interés, dentro de los cuales se pueden
relacionar a graduados, Profesores, Colaboradores Externos sus estudiantes (preinscritos,
inscritos, admitidos, matriculados, reintegros y con renovacién de matricula).

En virtud de salvaguardar los derechos constitucionales que les asisten a los titulares del
tratamiento de los datos personales, en la presente politica se articula la hoja de ruta,
procedimientos, actividades y tareas que involucran el tratamiento de datos personales que
per se, se encuentra alineado a los preceptos legales que regulan el tema.
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CAPITULO | -MARCO GENERAL Y PRINCIPIOS
OBJETO, ALCANCE Y PRINCIPIOS RECTORES

Articulo 1. - Objeto y Alcance. La Corporacidn, en cumplimiento de su funcién educativa,
adopta la presente politica la cual tiene como objeto establecer los lineamientos
institucionales para la recoleccién, almacenamiento, uso, circulacién y supresion de datos
personales en la Corporacion Escuela Tecnoldgica del Oriente. La Politica Integral de Gestién
y Tratamiento de Datos Personales, en relacion con el marco normativo que la regula,
reconoce la responsabilidad en materia civil y administrativa que le asiste a la institucién, en
virtud de lo anterior, la mencionada politica, se emplea para todas las actividades y tareas que
se desarrollan, estableciendo un procedimiento para el adecuado uso y tratamiento de los
datos personales por parte de la Corporacion, aplicandose desde el momento de su
publicacion, por tanto la informacién suministrada por los grupos de interés permanecera
almacenada hasta por un término de veinticinco (25) afios contados a partir de la fecha del
ultimo tratamiento, evidenciando el cumplimiento y el caracter imperativo de la ley,
garantizando una administracion diligente e idénea de los datos personales recolectados.

Articulo 2. - Principios Rectores. La presente Politica de Tratamiento de Datos se
fundamenta en los siguientes principios:

= Legalidad y Finalidad: El tratamiento debe sujetarse a la Ley 1581 de 2012 vy fines

misionales institucionales.

= Libertad: El tratamiento solo se ejercera con el consentimiento previo, expreso e
informado del titular, apoderado o de su representante.
Veracidad y Transparencia. La informacion debe ser exactay el titular tiene derecho a
conocer el uso de sus datos.
Acceso y Circulacion Restringida: Los datos solo seran tratados por personal
autorizado o terceros con vinculo contractual especifico.
Seguridad y Confidencialidad: Se implementaran medidas técnicas para evitar
adulteracion, pérdida o acceso no autorizado a las bases de datos.
Responsabilidad Demostrada: La institucién implementara mecanismos efectivos
para cumplir y demostrar el cumplimiento ante la Superintendencia de Industria y
Comercio (SIC).

v v vV

Articulo 3. -Tratamiento de Datos Sensibles. Se definen como datos sensibles aquellos que
afectan la intimidad del titular o cuyo uso indebido puede generar discriminacion. La
Corporacion Escuela Tecnoldgica del Oriente tratara los datos sensibles (como huellas, fotos,
videos o datos de salud) bajo las siguientes condiciones:
=» Caracter Facultativo: Se informara al Titular que, por tratarse de datos sensibles, no
estd obligado a autorizar su tratamiento.
= Consentimiento Explicito: El tratamiento solo se realizara cuando medie autorizacién
expresay previa, salvo las excepciones de ley.
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= Seguridad Reforzada: Se implementaran medidas técnicas de seguridad de alto nivel
para evitar el acceso no autorizado o la adulteracion de esta informacion.

Articulo 4. - Finalidades del Tratamiento. Los datos recolectados por la Corporacién Escuela
Tecnologica del Oriente seran tratados para las siguientes finalidades especificas segun el
grupo:
= Estudiantes (Aspirantes, Matriculados, Graduados): Gestion del proceso de
admision, matricula y registro académico; prestacion de servicios de bienestar
universitario; intermediacién laboral y seguimiento a egresados; y envio de informacion
sobre programas académicos y eventos institucionales.
= Docentes y Colaboradores: Gestién de la relacién contractual, laboral o civil;
cumplimiento de obligaciones de seguridad social y parafiscales; gestiéon de ndminay
procesos de evaluacion de desempeno.
= Proveedores y Contratistas: Gestion de procesos de seleccién, contratacion y pagos;
verificacion de antecedentes comerciales y financieros; y mantenimiento de la relacion
comercial.
Interesados y Publico en General: Atencién de consultas, quejasy reclamos;y envio de
informacién publicitaria y de mercadeo sobre la oferta educativa de la Institucion.
CAPITULO Il - ACTORES Y RESPONSABILIDADES

Articulo 5. - Responsables del Tratamiento. La Corporacion Escuela Tecnoldgica del
Oriente, Institucién de Educacién Superior, con personeria juridica reconocida mediante
Resolucion 2680 de 1998, con domicilio en la Calle 41 Nro. 10-30 de la ciudad de Bucaramanga
e identificada con NIT. 804.006.527-3, actuara como el responsable principal del tratamiento
de datos personales a través del Secretario General o el area que se designe quien actuara
como Oficial de Proteccion de Datos. No obstante, para efectos de la presente Politicay en
cumplimiento de la Ley, esta responsabilidad se extiende de la siguiente manera:

1. Responsabilidad por Representacion. Cualquier tercero, persona natural o juridica,
gue actle en nombre o representacion de la Corporacién Escuela Tecnolégica del
Oriente para temas administrativos, financieros, de crédito u operativos en el
desarrollo de sus actividades, sera considerado como encargado del manejo y
proteccidon de los datos personales suministrados, para efectos del titular como una
extensioén de la responsabilidad institucional.

2. Miembros de la comunidad de la Corporacion Escuela Tecnolégica del Oriente.
Cualquier miembro vinculado a la Corporacién Escuela Tecnoldgica del Oriente que
maneje de forma indebida y negligente la informacién suministrada en las bases de
datos, serd objeto de sanciones las cuales se encuentran establecidas en los
reglamentos vigentes de la Institucion.

Articulo 6. - Oficial de Protecciéon de Datos (ODP). La Secretaria General y la Rectoria
asumen esta funcién, actuando como eje central del cumplimiento normativo. Sus
responsabilidades detalladas son:
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1. Gestidon de Derechos. Tramitar y resolver consultas, quejas y reclamos relacionados
con el acceso, verificacion, supresion y revocatoria del consentimiento.

2. Supervision y Auditoria. Velar por la correcta implementacion de la Politica de
Gestion Tratamiento de Datos personales en todas las facultades y dependencias, asi
como la auditoria periédica a los encargados externos de la Politica.

3. Cultura de Proteccion. Coordinar capacitaciones anuales para todo el personal
administrativo y docente para el conocimiento del manejo ético y legal de la
informacion.

4. Oficialia de Trazabilidad. Mantenery custodiar el archivo tanto fisico como digital de
las autorizaciones.

Articulo 7. - Encargados y Terceros Autorizados. Para efectos de la Presente Politica, se
consideran encargados del debido tratamiento de la presente Politica a los proveedores que
procesan datos por cuenta de la Corporacidn, estos son:

1. Gestion de Cartera y Cobro. Proveedores autorizados por la Corporaciéon Escuela
Tecnoldgica del Oriente para la recuperacion de obligaciones financieras. Se debera
limitar el uso de la informacidn estrictamente para el fin correspondiente, respetando
lo establecido en la Ley 1266 de 2008 y evitando cualquier conducta que vulnere la
intimidad del deudor.

2. Servicios Financieros y Comerciales. Entidades para la gestion de becas y
convenios. Requerirdan autorizaciones expresas para finalidades de mercadeo
institucional.

3. Servicios Tecnolégicos. Proveedores de plataformas, almacenamiento en la nube,
soporte técnico que custodian o tienen acceso a las bases de datos.

4. Revisoria Fiscal. Terceros que, en ejercicio de sus funciones legales de fiscalizaqcioén,
acceden a la informacién necesaria para el dictamen de estados financieros bajo
estricta reserva profesional.

5. ServiciosJuridicos. Terceros autorizados para el procesamiento de datos en el marco
de representacion legal y defensa de los intereses institucionales, sujetos al marco
profesional

6. Auditoria. Terceros autorizados para la verificacidon de procesos y controles internos,
cuyo acceso se limita estrictamente a los fines de evaluacion, diagndstico y mejora
institucional.

CAPITULO 11l - PROTECCION ESPECIAL A MENORES DE EDAD

Clausula 8. - Proteccion Prevalente. La Corporacion reconoce que los datos de menores de
edad requieren una proteccion especial por ser sujetos de especial proteccidn constitucional.
En ningun caso, se realizard el tratamiento de datos personales sin que se garantice el
respecto a sus derechos fundamentales.

Clausula 9. -Condiciones para el Tratamiento. El tratamiento de datos personales de nifios,
nifnas y adolescentes solo serd legitimo cuando cumpla con los siguientes requisitos
indispensables:
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1. Finalidad superior. Que el tratamiento de datos personales responda y sea
indispensable para el interés superior del menor de edad (Fines educativos, salud o
bienestar).

2. Autorizacion del Representante. El consentimiento deberd ser otorgado por el padre,
madre o tutor legal del menor de edad. En caso de padres, la Corporacién presumira
la buena fe del consentimiento otorgado por uno de ellos, salvo notificacién judicial en
contrario.

3. Limitacion de Finalidad. El tratamiento de nifios, nifias y adolescentes tendra como
propdsito principal el desarrollo de su vinculo académico, administrativo y formativo.
No obstante, en virtud de la presente politica, el representante legal autoriza de
manera expresa a la Corporacion para que los datos del menor de edad puedan ser
utilizados en actividades de comunicacion, mercadeo institucional, promocién de la
oferta académica, envio de informacién sobre convenios y difusion de servicios de
bienestar universitario. Lo anterior busca asegurar que el titular del menor de edad
acceda oportunamente a las oportunidades de crecimiento personaly beneficios que
ofrece la institucién a su comunidad estudiantil.

4. Derecho a ser Escuchado. De acuerdo con la madurez del menor de edad, la
Corporacion Escuela Tecnolégica del Oriente implementara mecanismos para que
este exprese su opinién, la cual sera valorada como un factor determinante en el
tratamiento, pero no sustituye la autorizacidon del representante legal.

Articulo 10.-Tratamiento de Datos Sensibles de Menores de edad. Larecolecciéon de datos
personales sensibles, entendiéndose como fotos, videos, huellas, datos de salud o
pertenencia étnica, sera de caracter estrictamente facultativo y confidencial.

Articulo 11. - Seguridad y Acceso Restringido. Las bases de datos que contengan
informacién de menores de edad tendran un acceso limitado, es decir, solo el personal
estrictamente necesario tendra acceso a la informacidn que contenga dichos datos.

CAPITULO IV - OBLIGACIONES CONTRACTUALES Y SEGURIDAD

Articulo 12. - Acuerdos de Transmision de Datos. Todo tercero encargado del manejo de los
datos personales suministrados por la Corporaciéon Escuela Tecnoldgica del Oriente debera
suscribir un anexo contractual que incluya lo siguiente:

1. Finalidad Limitada. Tratamiento exclusivo para el objeto del contrato.

2. Seguridad para evitar accesos no autorizados.

3. Notificacion de incidentes. Obligacion de informar a la Corporacion Escuela
Tecnoldgica del Oriente sobre cualquier acceso no identificado en un término maximo
de veinticuatro (24) horas.

4. Devolucidn y Supresion. Compromiso del tercero encargado de eliminar y devolver
los datos una vez finalice la prestacion del servicio.

5. Indemnidad. El tercero asumira integralmente la responsabilidad civil y sanciones
derivadas del tratamiento de datos personales indebido por su negligencia.

Articulo 13. - Manual de Procedimientos de Seguridad. Las medidas de seguridad
mencionadas en este capitulo se encuentran detalladas en el Manual de Politicas y
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Procedimientos de Seguridad de la Informacion de la Corporacion Escuela Tecnoldgica del
Oriente. Dicho manual establece los protocolos técnicos de copias de seguridad (backups),
control de acceso a servidores, gestion de contrasefias y el Plan de Respuesta ante Incidentes
de Seguridad.

CAPITULO V - PROCEDIMIENTOS Y DISPOSICIONES FINALES.

Articulo 14. - Derecho de los Titulares. Los estudiantes, docentes y colaboradores tienen
derecho a conocer, actualizar, rectificar su informacion y a solicitar la supresion de datos
cuando no exista un deber legal o contractual de permanencia.

Articulo 15. - Procedimiento de Reclamos. El titular de los datos podra dirigir sus solicitudes
de reclamo por medio del buzdén de correo electrénico
servicioalestudiante@tecnologicadeloriente.edu.co y a través de la pagina web de la
Corporacion Escuela Tecnolégica del Oriente. Dichas consultas seran atendidas con plazo
maximo de diez (10) dias habiles y los reclamos en un plazo maximo de quince (15) dias
habiles.

El titular podra elevar la queja ante la Superintendencia de Industriay Comercio una vez haya
agotado el tramite de consulta o reclamo ante la Corporacion Escuela Tecnolégica del Oriente.

Articulo 16. - Conservacion y Vigencia. La informacion de conservara hasta por veinticinco
(25) anos contados a partir del ultimo tratamiento.

CAPITULO VI - EVALUACION, MEJORA CONTINUA Y AUDITORIA

Articulo 17. - Monitoreo y Evaluacion del Programa. La Secretaria General y la Rectoria, en
surolde Oficiales de Proteccidon de Datos (ODP), realizaran una evaluacion anual de la eficacia
y eficiencia de la Politica de Gestién y Tratamiento de Datos Personales. La evaluacion tiene
como fin identificar brechas de seguridad, cuellos de botella en la atencién a titulares y
oportunidades de mejora en el cumplimiento normativo.

Articulo 18. - Indicadores de Gestién. Para la medicién del cumplimiento, la Corporacion
adoptara los siguientes indicadores clave de desempefio (KPI's) frente a la eficacia y
eficiencia en consultas, quejas o solicitudes realizadas por los titulares:

1. Nivelde Eficacia (NEF): Mide la capacidad de la Corporacién Escuela Tecnoldgica del
Oriente para resolver solicitudes, quejas o consultas de los titulares, la cual se
calculara mediante la siguiente formula:

- NEF =Numero de casos resueltos + Total casos recibidos X 100

2. Nivel de Eficiencias (NEi): Mide la oportunidad y cumplimiento de los tiempos legales
establecidos en la Ley 1581, se calculara de la siguiente manera:
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- NEi=Casosresueltos dentro de lo términos de ley + Total de casos recibidos
X100

Articulo 19. - Actualizacion Normativa y Jurisprudencia. La Corporacion Escuela
Tecnoldgica del Oriente a través de sus oficiales de cumplimiento o quien haga sus veces,
realizara un analisis semestral de los cambios en la legislacion nacional, Decretos
Reglamentarios y, especialmente, de la Jurisprudencia de la Corte Constitucional y las
Circulares expedidas por la Superintendencia de Industria y Comercio.

En caso de un cambio normativo que afecte el tratamiento de datos personales de la
comunidad académica o de los menores de edad, la Politica debera ser actualizada en un
término no mayor a treinta (30) dias calendario.

Articulo 20. - Plan de Mejora y Socializacion. Los resultados de las evaluaciones anualesy
del analisis normativo, daran lugar a un plan de mejora institucional, el cual incluira lo
siguiente:

1. Actualizacion de los formularios de recoleccion de datos.

2. Refuerzo en las capacitaciones al personal de admisiones, registro y bienestar
universitario.

3. Ajustar los niveles de seguridad informatica si se detectan nuevas vulnerabilidades.

Articulo 21. - Actualizacion del Registro Nacional de Bases de Datos (RNBD): De
conformidad con las Circulares Externas de la Superintendencia de Industria y Comercio, la
Corporacion Escuela Tecnoldgica del Oriente realizara la actualizacion anual de la
informacién de sus bases de datos en el RNBD durante los primeros meses de cada ano, o
cada vez que ocurra un cambio sustancial en las finalidades o en la presente Politica de
Tratamiento de la Informacion.

Articulo 22. - Actualizacién de Politica de Tratamiento de Datos. La Corporaciéon Escuela
Tecnoldgica del Oriente realizara las actualizaciones a la presente Politica de Tratamiento de
Datos conforme a lo establecido en la normativa vigente. Una vez actualizada, seré publicada
en la pagina web y en avisos fisicos en las respectivas sedes de la institucion.

CAPITULO VIl - VIGENCIA.

Articulo 23. - Vigencia: La presente Politica Integral de Gestion y Tratamiento de Datos
Personales rige a partir de su aprobacion mediante el Acuerdo Nro. 002 del 06 de febrero de
2026 emitido por el Consejo Superior, y tendra una vigencia indefinida.
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